
Tik Tok 

Что такое Tik Tok? 

Tik Tok очень популярен среди детей и подростков; количество загрузок 

приложения превышает 1,65 миллиарда. Tik Tok позволяет пользователям создавать, 

публиковать и просматривать короткие музыкальные клипы, его еще называют 

«караоке цифровой эпохи». Возможность добавлять специальные эффекты к видео 

способствует творческому самовыражению. 

Безопасен ли Tik Tok для детей? 

 Когда в приложении регистрируются пользователи в возрасте от 13 до 15 лет, их 

учетные записи по умолчанию являются закрытыми. Это означает, что только друзья 

могут комментировать их видео. Только пользователи старше 16 лет могут вести 

прямые эфиры и обмениваться сообщениями, и только пользователи старше 18 лет 
могут покупать, отправлять и получать виртуальные подарки. 

 Однако в приложении отсутствует возможность проверки возраста. Предполагается, 

что пользователи укажут фактическую дату рождения. 

 Приложение поощряет активность, а многие пользователи желают 

продемонстрировать свои таланты, в результате чего мошенники с помощью лести 

и комплиментов могут легко выйти на контакт с подростками. 

 Некоторые родители выразили обеспокоенность по поводу использования 

ненормативной лексики в отдельных видео (хотя приложение запрещает 

пользователям искать нежелательный контент, например, по словам «секс» или 

«порно»). 

 Родители также могут использовать для контроля ограниченный режим или режим 

семейной безопасности, позволяющий связать свою учетную запись с учетной 
записью ребенка и полностью контролировать настройки. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Omegle 

Что такое Omegle? 

Omegle – это бесплатный чат, позволяющий общаться с другими пользователями без 

регистрации. Маркетинговый слоган приложения: «Общайтесь с незнакомцами!» 

Приложение подбирает в качестве собеседника случайного пользователя, 

вошедшего на сайт из любой точки мира. 

Предлагается использовать текстовый или видеочат. В приложении предусмотрены 

теги интересов, позволяющие общаться с пользователями, имеющими схожие 

интересы. Популярность приложения резко возросла во время пандемии 
коронавируса в 2020 году. 

Чаты анонимны, если вы не раскроете свою личность. В начале диалога люди 

идентифицируются как «вы» и «незнакомец». При возникновении неловкости и 

https://techcrunch.com/2020/01/16/44-of-tiktoks-all-time-downloads-were-in-2019-but-app-hasnt-figured-out-monetization/
https://www.buzzfeednews.com/article/ryanhatesthis/tiktok-has-a-predator-problem-young-women-are-fighting-back
https://www.nytimes.com/2020/07/24/style/omegle-random-video-chat.html
https://www.nytimes.com/2020/07/24/style/omegle-random-video-chat.html


дискомфорта можно остановить чат, нажав кнопку «Стоп» и выйдя с сайта или начав 

новый чат с другим пользователем.  

Безопасен ли Omegle для детей? 

 Приложение Omegle не скрывает опасностей, о чем говорится в явном виде: 

«Известно, что злоумышленники используют Omegle, поэтому будьте осторожны». 

 Тем не менее, в Omegle не предусмотрено четких инструкций по безопасности и 

родительского контроля для защиты детей. 

 В Omegle дети могут общаться с незнакомцами любого возраста. Чтобы обезопасить 

детей, важно обсудить с ними, какие опасности имеются на таких сайтах, как 

Omegle. Лучшая защита – объяснить детям кто и как может использовать такие 

сайты с преступными намерениями. 

 Основные родительские опасения по поводу этого приложения связаны с 
возможностью кибербуллинга и онлайн-ухаживания. 

 Omegle не имеет функции блокировки пользователей, хотя предлагает сообщать о 

ненадлежащем поведении. 

 Omegle блокирует пользователей за жестокость и ненадлежащее поведение на 

основе их IP-адресов. Однако такую блокировку можно обойти с использованием 

общедоступного программного обеспечения, такого как виртуальная частная сеть 

(VPN). 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Houseparty 

Что такое Houseparty? 

Houseparty – это приложение для дружеского общения в видеочатах, как один на 
один, так и в группах до 8 человек с помощью видео в реальном времени и текстовых 

сообщений в чат-группах. Также в рамках чат-группы можно играть в игры. 

Безопасен ли Houseparty для детей? 

 Согласно правилам, для создания учетной записи Houseparty пользователям должно 

быть не менее 13 лет, но проверка возраста не выполняется – пользователи просто 

вводят дату рождения. 

 В приложении нет предварительного просмотра, видео транслируется в прямом 

эфире, поэтому дети не защищены от просмотра неприемлемого контента.  

 В приложении отсутствует родительский контроль. 

 По умолчанию Houseparty не настроен как закрытый. Это означает, что при 

использовании приложения друзья (или друзья друзей, которых вы, возможно, не 

знаете) могут автоматически начать с вами видеочат без вашего согласия. 

 Они также видят, в каких звонках и с кем вы участвуете, и могут присоединиться без 

приглашения. 

 Пользователи могут отправлять ссылки в чат и делать скриншоты. 

https://www.kaspersky.ru/vpn-secure-connection
https://www.kaspersky.ru/vpn-secure-connection


Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Tellonyn 

Что такое Tellonyn? 

Tellonyn – это анонимное приложение для обмена сообщениями, описываемое как 

«самое честное место в Интернете». 

Оно позволяет пользователям задавать вопросы друг о друге и отвечать на них, не 

раскрывая личности, и стало очень популярным среди учеников средних и старших 

классов. 

Безопасен ли Tellonyn для детей? 

 Контент создается пользователями и является анонимным. Сообщалось, что 

встречались случаи кибербуллинга, угрозы насилия и обсуждались темы для 
взрослых, включая секс, наркотики и алкоголь (если не установлены фильтры). 

 В приложении отсутствует проверка возраста, хотя возрастное ограничение 

приложения в App Store – 17+. 

 По умолчанию учетные записи являются открытыми, то есть с ребенком могут 

общаться, в том числе, незнакомцы. 

 Есть функция, которая позволяет пользователям передавать данные о своем 

местоположении. По умолчанию она отключена, но рекомендуется проверить, 

действительно ли она отключена у ребенка. 

 В приложении есть средства отчетности и блокировки, а также правила сообщества, 

которым должны следовать пользователи. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: в условиях использования Tellonym 
указано, что пользователи должны быть старше 13 лет, но App Store оценивает это 

приложение как лиц старше 17 лет. 

Snapchat 

Что такое Snapchat? 

Snapchat – это приложение, позволяющее пользователям отправлять фотографии и 

видео, которые исчезают после получения. Фильтры и специальные эффекты в 

приложении позволяют изменять изображения. 

Безопасен ли Snapchat для детей? 

 Согласно условиям использования Snapchat, минимальный возраст для регистрации 

не должен быть менее 13 лет. Однако, как и для описанных выше приложений, 

проверка возраста не предусмотрена. 

 Многие дети считают, что изображения в Snapchat нельзя сохранять и 
распространять, поэтому спокойно обмениваются фотографиями, чего не сделали 

https://www.manchestereveningnews.co.uk/news/greater-manchester-news/schools-warn-new-app-called-14920680


бы в противном случае. Однако пользователи могут сделать снимок экрана до того, 

как изображение исчезнет в приложении, а на серверах Snapchat изображения 

хранятся до 30 дней. 

 Некоторые родители выражали озабоченность по поводу материалов, не 

соответствующих возрасту детей, и маркетинговых приемов для сбора 

пользовательских данных, замаскированных под викторины. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

YOLO 

Что такое YOLO? 

YOLO – это аббревиатура фразы "You Only Live Once" – «Живем всего лишь раз». 

Это приложение для анонимных вопросов и ответов в Snapchat. Пользователи могут 
публиковать анонимные вопросы и комментарии к историям Snapchat, а также 

присоединять изображения. 

После привязки приложения к учетной записи Snapchat, пользователю предлагается 

получать анонимные сообщения и создавать вопросы, чтобы получать «честные 

сообщения» от других пользователей. 

Безопасен ли YOLO для детей? 

 Элемент анонимности в этом других подобных приложениях позволяет 

использовать его для агрессии, а иногда и для излишне честных комментариев. 

Ранее магазины приложений Apple и Google запрещали аналогичные анонимные 

приложения из-за возможностей для кибербуллинга и разжигания ненависти. 

 Существует возможность сообщать о нарушителях, но невозможно их 

заблокировать, поскольку все пользователи анонимны. Алгоритмы приложения 
должны отслеживать оскорбительные сообщения, а в условиях использования 

говорится о недопустимости нежелательного контента. Если поступило сообщение 
об оскорбительном комментарии, он подлежит удалению. 

 В приложении отсутствует ясное описание, как осуществляется передача 

пользовательских данных. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Kik 

Что такое Kik? 

Kik – это бесплатное приложение для обмена текстовыми сообщениями, в котором 

нет ограничений на количество символов или сообщений. Оно позволяет 

регистрировать имена пользователей и отправлять текстовые сообщения 
незнакомцам, не сообщая номер мобильного телефона. На этой платформе 
пользователи могут обмениваться фотографиями, видео и играми. 

Безопасен ли Kik для детей? 

https://www.howtogeek.com/287101/is-snapchat-really-deleting-my-snaps/
https://www.howtogeek.com/287101/is-snapchat-really-deleting-my-snaps/
https://www.huffingtonpost.co.uk/entry/yolo-what-is-the-new-app-and-what-do-parents-need-to-know-about-it_uk_5cd550f7e4b054da4e874c44


 Приложение позволяет детям общаться с незнакомцами в сети. Идентификация 

пользователей осуществляется только по имени пользователя (не связанным с 

номером телефона). Kik опережает другие приложения в плане обеспечения 

анонимности. 

 Критике подвергается комбинация анонимности, что позволяет пользователям 

искать профили по возрасту, и возможности отправлять изображения, которые не 

хранятся на телефонах. 

 В Kik нет родительского контроля. 

 В 2018 году по данным BBC, только в Великобритании приложение Kik Messenger 

использовалось в 1100 случаях сексуального насилия над детьми. Это создает Kik 

репутацию одного из худших приложений для детей. 
Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Discord 

Что такое Discord? 

Discord – это популярное среди геймеров приложение для голосового и текстового 

чата. Геймеры используют для общения во время игры и обмена советами на 

игровых серверах. 

Некоторые игры, такие как Fortnite, имеют официальные проверенные сервисы 

Discords, для общения фанатов. 

Безопасен ли Discord для детей? 

 На сайте Discord доступна информация для родителей и опекунов по обеспечению 

безопасности детей.   

 В Discord также есть функция «Keep Me Safe» для автоматической блокировки 
неприемлемых изображений, отправляемых в личных сообщениях. Ее необходимо 

включить, когда ребенок создает учетную запись. Однако эта функция не проверяет 

текст, поэтому дети могут получать сообщения, содержащие нецензурную лексику. 

 Можно изменить настройки конфиденциальности для ребенка, чтобы с ним не 

смогли общаться незнакомцы, но у ребенка сохранится доступ к общим серверам. 
На общедоступных серверах ребенок может найти изображения, видео и 

комментарии, способные расстроить его. 

 Можно с легкостью заблокировать пользователя прямо в приложении, щелкнув его 

профиль. 

 Сообщать об отдельных фрагментах контента несколько сложнее. Для этого нужно 

отправить в Discord само сообщение и ссылку на сообщение, изображение или 

видео, о которых вы хотите сообщить. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

Twitch 

https://www.bbc.co.uk/news/uk-45568276
https://blog.discord.com/parents-guide-to-discord-c77d91793e9c


Что такое Twitch? 

Twitch – это популярный среди геймеров сайт потокового вещания, который 

позволяет пользователям транслировать игровой процесс, чтобы другие могли 

смотреть и комментировать его в режиме реального времени. Пользователи также 

могут воспроизводить запись игр и общаться с другими игроками. 

Присоединиться к игре, транслируемой на Twitch, невозможно, но можно общаться 

с другими пользователями, которые смотрят игру, в чате в реальном времени. 

Безопасен ли Twitch для детей? 

 В случае прямой трансляции всегда есть вероятность встретить нецензурную 
лексику и неприемлемые изображения, поскольку трансляция не отредактирована. 

 В популярных трансляциях с высокой посещаемостью чат Twitch приобретает 

хаотичный характер, поскольку все пользователи набирают текст одновременно, 
пытаясь пообщаться с любимыми стримерами. На более крупных каналах эти чаты 

могут превратиться в соревнование «кто кого перекричит», с кибербуллингом и 

разжиганием ненависти. Когда это происходит, модераторы изо всех сил стараются 

сдержать перегруженный чат. 

 Если ваш ребенок ведет прямые трансляции, убедитесь, что игра, которую он 

транслирует, соответствует возрасту, и что чат находится под контролем, чтобы не 
привлекать нежелательного внимания. 

 Если ребенок в основном смотрит прямые трансляции других игроков, лучше всего 

изучить этих игроков и их каналы, и убедиться, что эти трансляции соответствуют 

его возрасту. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 
Tumblr 

Что такое Tumblr? 

Tumblr – это сайт микроблогов, который позволяет пользователям делиться 

фотографиями, видео, короткими блогами, гифками и ссылками, а также имеет 

встроенную функцию чата. Здесь дети и подростки могут общаться и делиться 

увлечениями – размещать сообщения о шоу или фильмах, которые им нравятся. 

Безопасен ли Tumblr для детей? 

 В 2018 году Tumblr запретил порнографический контент, но на платформе все еще 
можно найти изображения сексуального характера. Также сообщается о 

публикациях в поддержку анорексии, членовредительства и другом неприемлемом 

контенте. 

 Родительский контроль недоступен, но есть параметры конфиденциальности, 
которые можно настроить для ребенка. 

Официальные возрастные ограничения 

https://www.wired.com/story/how-pro-eating-disorder-posts-evade-social-media-filters/
https://www.wired.com/story/how-pro-eating-disorder-posts-evade-social-media-filters/


Официальные возрастные ограничения: 16+ 

Instagram 

Что такое Instagram? 

Популярность Instagram, вероятно, выше, чем у других приложений для обмена 

фотографиями. Пользователи размещают в ленте фотографии, которые можно 

редактировать с помощью фильтров, и истории, доступные в течение 24 часов. 

Instagram принадлежит Facebook. Пользователи Instagram, как правило, 

подписываются на друзей, родственников и знаменитостей. В Instagram также есть 

функция прямых эфиров. 

Безопасен ли Instagram для детей? 

 Приложение имеет встроенные функции, для автоматического удаления 

оскорбительных слов и комментариев. Можно добавить собственный список 
нежелательных слов. Однако в приложении все еще можно найти контент для 

взрослых и неприемлемые комментарии (хотя есть способ отметить неприемлемый 

контент для проверки). 

 Некоторые пишут в Instagram грубые или неприятные комментарии. Это называется 

«троллинг» и часто осуществляется анонимно. 

 Пользователи могут изменить настройки, чтобы не скрыть свое местоположение или 
заблокировать определенных подписчиков. Однако многие небрежно относятся к 

настройкам и общаются с незнакомцами. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 13+ 

WhatsApp 

Что такое WhatsApp? 

Многие родители используют WhatsApp – популярное приложение для обмена 

сообщениями, позволяющее пользователям отправлять текст, видео, фото, 

выполнять звонки и общаться в видеочатах по всему миру. 

Безопасен ли WhatsApp для детей? 

 Дети и подростки могут общаться только с лицами из списка контактов на своем 

телефоне. Однако приложение позволяет делиться контентом, который может не 

соответствовать их возрасту. Это актуально, если друзья добавляют их в групповые 

чаты, и в конечном итоге у детей появляются контакты людей, с которыми они 

никогда не встречались лично. 

 Следовательно, они смогут связаться с незнакомым человеком и оказаться 

незащищенными от контента, размещенного этим человеком. 

 Пользователи не могут контролировать, кто добавляет их в групповой чат, но они 
всегда могут контролировать свое участие в чате: из чата можно выйти в любой 

момент. 



 Рекомендуется рассказать ребенку, что если в групповом чате находятся незнакомые 

люди или люди, с которыми он чувствует себя неловко, следует выйти из чата и 

обсудить это с родителями. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 16+ 

YouTube Kids 

Что такое YouTube Kids? 

YouTube описывает YouTube Kids как «замкнутую среду, в которой дети могут 

исследовать YouTube», что упрощает задачи контроля со стороны родителей или 

опекунов. 

По сути, это отдельная версия популярного сайта для распространения видео, 

ориентированная непосредственно на детей. Одна из его лучших функций – это 
таймер, позволяющий установить ограничения на то, сколько времени дети играют 

в приложении. 

Безопасен ли YouTube Kids для детей? 

 Приложение по большей части является безопасным, поскольку его алгоритм 

направлен на фильтрацию контента, не подходящего для детей; действия алгоритма 

дополняются модераторами. Тем не менее, существует небольшая вероятность того, 

что фильтры пропустят контент, изображающий наготу или насилие. 

 Поступали сообщения о видеороликах, которые выглядели как детские, но явно 

таковыми не являлись. Это были видеоролики с детскими названиями, 

начинающиеся со знакомых персонажей из детских телешоу (таких как Свинка 

Пеппа), которые затем становились странными и даже тревожными. Некоторые 

видео были специально отмечены тегами, чтобы обмануть алгоритм YouTube.  
 YouTube предупреждает, что дети могут увидеть нежелательный контент, и что вы 

можете заблокировать или сообщить о неприемлемых видео. 

 При отсутствии премиум-версии будет показана реклама, в том числе нездоровой 

пищи и продуктов, которые возможно, являются нежелательными для ребенка. 

Официальные возрастные ограничения 

Официальные возрастные ограничения: 4+ 
 

https://www.nytimes.com/2017/11/04/business/media/youtube-kids-paw-patrol.html

